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Tezko bychom dnes hledali velkou firmu i

organizaci, kterd nemd své informacni systémy

a data pomérné uspokojivé zabezpecené. Doba

pokrocila a snad jiz naprosia vélsina vedoucich

pracovnikii chape, Ze promyslené investice do

bezpecnosti - byt jejich prinos ani ndvratnost

nejsou jednoduse vycislitelné - obvykle

neznamenayi vyhozené penize. Je tudiz nezbyiné

tuto oblast resit komplexné a jasné definovat
podnikovou bezpecnosini politiku. Ponékud
odlisnd je vsak situace u strednich a malych

firem, kde je kvalitni zabezpeceni dosud nezridka

zanedbdvdano. Zvlast kdyz se v soucasnosti ,Setri,

EDI

komunikace je bezpeéna jen
tehdy, kdyzZ jsou vyuZity solidni
bezpeénostni kanély, resp.
bezpecné protokoly pro prenos
po internetu.

kde muze“

podle zkusenosti odbornikd
vyvstéavaji zejména v souvislos-
ti s neodbornym neho nezodpo-

védnym jednanim viastnich
zaméstnancii.
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oba prinesla i hospodarskou re-

cesi a snahu (lépe receno nut-

nost) usporit v daném okamziku

zbytné naklady. Jak zajistit, aby

firmy i pfes pochopitelné omezo-

vani vydaju — véetné téch na bez-
pecnost — nebyly vyraznym zplsobem
ohroZeny? A prinaseji rozbourené viny
dnesni ekonomické situace zbrusu nova,
dosud nepoznana bezpecnostni rizika?

Prejdéme rovnou k odpovédim na
obé otazky. Asi neprekvapime konstato-
vanim, Ze Urovefi zabezpe€eni a s nf
spojené nezbytné vydaje by nemély
klesnout pod urcitou kritickou mez. Tato
urovenl maze byt v kazdé firmé stano-
vena rdzné, dalezité je .nastavit” ji po
zvazeni Fady aspektd (mj. pravé financ-
nich) presné a nekompromisné.
Troufame si rovnéz tvrdit, Ze zcela

nové hrozby se neobjevily, spiSe nékteré
jiz existujici vlivem okolnosti nabyly na
intenzité...

OhroZeni neprinaseji
zdaleka jen
pocitacoveé viry

ebezpedi je dnesnim IT svété

opravdu mnoho a jakymsi ta-

hounem je v tomto sméru ne-

pochybné internet. Asi kazdy

dostdva nevyzadanou elektro-

nickou postu s nabidkami pre-
paratl, jeZ zarucené prispéji k dlouho-
vékosti ¢i Uzasné sexudlni vykonnosti.
V posledni dobé se vlivem krize — ve
skutecnosti jde do zna¢né miry o zneu-
Ziti nelehké situace rady jedinct i firem
— stale vice objevuji také e-maily nabi-
zejici pracovni pfileZitosti, mozZnost re-
kvalifikace ¢i investic do rozlicnych ko-
modit s okamZitym ziskem.

VASE REAKCE CEKAME NA:

Jisté ne vSechny tyto zpravy jsou vy-
loZzené podvodné, ale znacné procento
z nich ano. Metody socialniho inZenyr-
stvi, mj. jak ,vytdhnout” z uzivatele &islo
a PIN jeho kreditni karty nebo pFihlaso-
vaci Udaje do internetového bankovnic-
tvi, se stale zdokonaluji. ,Skute¢né
hrozby - neoSetfené zranitelnosti,
Skodlivé kédy, pfimé utoky — maji co do
absolutniho poctu stale rostouci tenden-
ci. V roce 2007 jsme napriklad vytvoFili
celkem 800 000 konkrétnich signatur
pro detekci zranitelnosti, v roce 2008 to
bylo1 700000a v tomto roce trend na-
dale pokracuje,” vypocitava Jakub JiFi-
¢ek, senior principal presales consul-
tant spolecnosti Symantec.

Propousténi

a frustrace zamest-
nancii znamenaji
bezpecnostni riziko

fady prizkum jiz celd léta

opakované vyplyvd, Ze hlavni

bezpecnostni rizika nepficha-

zeji ,zvenku”, ale ve vétsiné

pripadi se .nepritel nachazi

uvniti. Ano, Fec je o lidském
faktoru, ktery nezfidka tvofi onen nej-
slabsi ¢lanek pomysiného Fetézu. Ne-
musi jit vZzdy o zly ¢i ziStny dmysl, ale
napriklad o nerespektovani bezpec-
nostnich pfedpisd, jejich neznalost, nai-
vitu, snahu zjednodusit si Zivot (napF.
nechat na monitoru pocitace prilepeny
listeCek s prihlaSovacim jménem a hes-
lem). AvSak v dobé, kdy podniky zazivaji
pokles trzeb a mnoha zaméstnancim
hrozi propusténi z pracovniho poméru,
vzrlstaji pravé rizika spojend s umysl-
nym poskozenim zaméstnavatele, zne-
uzitim citlivych dat nebo zcizenim fi-
remniho know-how.

JZvysend fluktuace, zapfi€inéna
snizovanim stavu zaméstnanct v du-
sledku ekonomické recese, s sebou
nese riziko, Ze ohroZeni zaméstnanci
mohou shromazdovat takové materidly
a data, které by jim pomohly k upevné-
ni vlastni pozice ve firmé, pripadné jako
vstupenka do firmy konkurenéni,” vy-
svétluje Karel Zeman, reditel a ¢len
pFedstavenstva spolec¢nosti M-LINE.
.Muze se jednat zejména o projektovou
dokumentaci, smlouvy s dodavateli
a odbérateli, interni smérnice a dalsi
zdroje, které firma eviduje v elektronic-
ké podobé.” Nékdy jde vylozené o po-
mstu propusténého pracovnika, ktery
se citi byt zrazen ¢i odkopnut a reaguje
iracionalnim zpdisobem.

Karel Schmidtmayer, country ma-
nager firmy CAv Ceské republice, upo-
zorfiuje v podobném duchu: ,U spole¢-
nosti, které nejsou po strance IT
bezpeénosti prFipraveny na rozsahla
propousténi, se vyznamnym zptsobem
zvySuje riziko zneuzivani dat. Pokud za-
méstnance propoustite a nemate pro to
na jedné strané dobre pFipraveny pro-
ces a mechanismy propousténi tak,
abyste zabranili zneuzivani dat, a na
strané druhé nedisponujete urcitou
aplikaéni nebo jinou platformou, kterd
redlné znemoziuje zaméstnanci nadale
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s témito daty nakladat, jednoznacné se
vystavujete riziku.”

Jde o fenomén zakladni ochrany
dat — aby organizace byla v idealnim
pripadé schopna takovému pripadu za-
branit, a to procesnimi i technicko-
-aplika¢nimi opatfenimi, jako je Fizeni
pfistupu zaméstnanct k siti a infor-
macim, jez se v ni nachazeji. A neni-li
tato prevence dostate¢na, dokazat po-
dobny ¢&in odhalit a nasledné vést pFi-
slusné Fizeni — interni nebo externi, pfi-
padnéi soudni apod. .U¢innou obranou
je standardizace procest firmy ohledné
poskytovani zdroji vlastnim zamést-
nancdm, peclivé a disledné rozdéleni
jednotlivych roli zaméstnancl a zvaze-
ni, zda poskytnutd privilegia nejsou pro
dany okruh zaméstnanct pfilis obecna.
Firemni pravidla a procesy nestaci pou-
ze definovat. Nutné je zejména provadét
pravidelnou kontrolu jejich dodrzovani
a uplatiovani,” potvrzuje Karel Zeman.
Tedy nikoli ,Velky bratr té sleduje”, ale
dasledny pozadavek na respektovani
urcitych pravidel ve spole¢ném z4jmu.

Podstatné jsou nejen
technologie, ale

| procesy, testy

a audity

tale diskutovanou otazkou,

zvlast v oblasti logistiky a do-

davatelsko-odbératelskych

vztahl, jsou mozZnosti EDI

komunikace a droven jejiho

zabezpeceni. PFipomernime,
Ze EDI je automaticky prenos a zpraco-
vani elektronickych dokladi ve formé
strukturovanych zprav, které jsou stan-
dardizovany obsahové, vyznamové
i z hlediska formatu. ,Na trhu jsou zcela
jisté technologie, které mohou zajistit
naprosto postacujici Uroven zabezpece-
ni EDI i ochranu samotnych dat. Kon-
krétni implementace je na rozhodnuti
kazdého provozovatele, kolik se roz-
hodne investovat, jaké konkrétni tech-
nologie, jejich kombinace a jaké proce-
sy zvoli,” popisuje Jakub JiFicek.

EDI komunikace muze probihat bud
prostiednictvim treti strany, tzv. VAN
operatora, skrze jeho systémy a komu-
nikaéni rozhrani, anebo pfimo mezi
dvéma podniky. V prvnim pripadé je

bezpeény prenos dat garantovan a ja-
kakoli rizika minimalizovana, v pripadé
druhém je dostatecnému zabezpeceni
nutno vénovat vétsi pozornost. K tomu
slouzi razné protokoly a standardy. Ja-
kub Jificek to dopliiuje: .Je vice nez
vhodné dodrZovat doporuc¢ené postupy
na pribézné exaktni ovéreni spolehli-
vosti systém, namatkové bezpecnostni
testy, audity bezpecnosti a podobné.”
| zde tedy plati, Ze bezpe¢nost nespoci-
va jen ve zvolenych technologiich.

Vse je relativni,
i zahezpeceni
datalS

chranu pred hrozbami - af uz

zplsobem komplikuje prekot-

ny technologicky rozvoj, kupfi-

kladu masové rozsifeni mobil-

nich zaFizeni vyuzivanych stale
Castéji pro praci z domova ¢&i v terénu,
tedy pro vzdaleny pfistup k firemnim
informaénim systémim, datim a do-
kumentim. Hranice podnikové sité
jsou nyni neprili§ zietelné. Na druhou
stranu zamezit pracovnikiim v pfistupu
na internet, ktery je kromé jiného i di-
lezitym pracovnim ndstrojem a zdro-
jem informaci, je zpozdilé. To vSe klade
nemalé ndroky na administratory
a spravce siti, ale i na propracovanost
firemni bezpecnostni politiky. Na tomto
misté musime opét upozornit na dule-
Zitost kvalitni spravy prFistupu k siti —
aby se do ni dostal jen ten, kdo ma (ni-
koli osoby ,nepovolané”), tam, kam ma
(pFistupova prava jednotlivych zamést-
nancu se prirozené lisi), a pouze pres
autorizovana zafizeni (napf. jen firemnfi
notebooky, ne soukromé).

Z dalSich podstatnych bezpecnost-
nich zasad. jez by firmy mély dodrZovat,
a prostifedkld k tomu uréenych uvedme
nasazeni Gcinného firewallu, filtrovani
obsahu, kvalitni antivirovy systém
a v neposledni fadé i Sifrovania zalo-
hovani dat. Napfiklad prFi krddezi nebo
ztraté notebooku (a jen na letistich po
celém svété jich kaZzdoro¢né zmizi mno-
ho tisic) se diky Sifrovani dat nepovolana
osoba nedostane k informacim, které
by dokazala ,.precist”, naopak diky pra-
videlnému zalohovani jsou i dataz od-
cizeného zafizeni autorizované osobé

souvislosti

Malé a stredni firmy

, ale

dostate¢né se jim nevénuji
Spolecnost Symantec provedla v prvnim Ctvrtleti letosniho roku prizkum mezi 1425
malymi a strednimi podniky (SMB) v sedmndcti zemich celého sveta. Ukazalo se,

Ze malé a stredni podniky sice chapou bezpecnostni rizika, kterym jsou vystaveny,
prekvapiveé velky pocet z nich vsak zakladni bezpecnostni opatieni zanedbava. Na-
priklad témér tri pétiny (konkrétné 59 %) téchto firem dosud nezavedly ochranu kon-
covych bodli (software, ktery chrani pred skodlivym kédem ,,koncové body”, jako
jsou prenosné pocitace, stolni pocitace a servery); 42 % malych a strednich podnikd
pak nema reseni ochrany pred nevyZadanou postou. Témer polovina nezélohuje stol-
ni pocitace, takZe jejich dileZité informace jsou ohroZeny. A konecné tretina podniki

Vv

nepouZiva ani tu nejzakladnéjsi ochranu — antivirovy program.

Zdroj: Symantec Corporation

.Pro bezpecnost

jsou klicoveé

prenosoveé kanaly”

.Z pohledu bezpecnostnich rizik pro podnikové IT je nutné zamerit se na prenosové
kanaly, které jsou pro EDI komunikaci vyuzivany. V pripadé vyuZiti sluzeb VAN pro-
videra (specializované firmy na zajisténi EDI komunikace mezi obchodnimi partnery)
Jjsou rizika souvisejici s bezpecnosti IT minimdlini. V pripadé primé komunikace mezi
obchodnimi partnery je potreba venovat problematice zabezpeceni vice usili. V sou-
casné dobé existuji protokoly, které umoZriuji zajisténi dostacujici miry zabezpeceni
prenosu elektronickych dokladi primo, tj. po internetu. Prikladem takového protoko-
lu miiZe byt AS2 (Applicability statement 2), ktery vyhovuje potrebam zabezpeceni
primé EDI komunikace podle mezinarodnich multioborovych norem EANCOM nebo

GS1XML.”

pristupnd. Ztrata notebooku ¢&i jakého-
koli jiného pristroje je jisté nepfijemna,
znamena ekonomickou ztratu, ale podle
fady pridzkumd maji nesrovnatelné vys-
Si hodnotu pravé data uloZzend v téchto
zafizenich.

V dnesSni dobé neexistuje firma,
ktera by se mohla uzavfrit pred svétem,
odstrihnout od internetu nebo spolupra-
ce s ostatnimi organizacemi. Ochrana
pred hrozbami ma nesmirnou dilezi-
tost, nelze si v8ak myslet, Ze je mozné
ubranit se vzdy a vSemu. Mnohdy je
podstatnéjsi, kdyz uz k néjakému bez-
pecnostnimu incidentu dojde, minimali-
zovat jeho dopady na fungovani podni-

Daniel Lopour
product manager GS1 eCom
GS1 EPCglobal

ku, realizaci zakazek ¢&i vztahy s klienty
i obchodnimi partnery. A tak jde nejen
o zdarné propluti rozbourenymi voda-
mi, ale i o plavbu mezi Skyllou pfis-
nych a omezujicich bezpe€nostnich
predpisud, které mohou zaméstnanciim
i celé firmé doslova brat vitr z plachet,
napf. snizovat efektivitu prace, a Cha-
rybdou podnikové bezpeénosti opomije-
né, podcefiované a nedostatecné. Asi
netfeba zdlraziovat, Ze obé krajnosti
jsou nezadouci a pravdépodobnost
ztroskotani o to realné;si.
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